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文档类型 主题方法论（议题方法论系列）

主题名称 数据安全与隐私

所属支柱 社会（S）

内含议题 数据安全与隐私（共 1）

内含子议题 共 2

版本 v1.0

语言 中文

适用对象 对外公开

生效日期 2026-09-15

编制 Chain ESG

上位文件 ESG评估方法论总论

免责声明

本文件说明 Chain ESG评估中「数据安全与隐私」主题下各议题的评估范围、子议题、底层

指标与赋分原则，供企业、供应链伙伴及其他使用者理解相关议题评估得分如何形成。本文

件：

（1）不构成投资建议、融资建议、法律意见、审计意见、碳核算鉴证或合规认证；

（2）须与《ESG评估总方法论》一并阅读；汇总路径、行业权重、行业调整与 AAA–D定级

以总论为准；

（3）模型内部参数（如分档切点等）不在本文件展开；

（4）评估结论基于评估时点可获得的信息与既定规则；

（5）信息更新或方法论修订可能导致议题得分变化；

（6）Chain ESG保留修订本文件的权利；重大修订将通过版本更新予以披露。

未经 Chain ESG书面许可，不得以误导性方式引用本文件内容。
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1.主题概述

「数据安全与隐私」是社会支柱下的一个主题。本文件为该主题的方法论分册（主题册），将

主题下全部议题、子议题与底层指标口径集中说明。

行业权重配置与议题计分的基本单元是议题，不是主题本身。总分及支柱分由所属议题得分

汇总形成（见总论）。

节标题中的「关键议题」与正文中的「议题」指同一层级（权重配置与议题计分单元）；「子

议题」为其下赋分单元。

层级 本文件用语 说明

支柱 社会（S） 与另外两大支柱并列

主题 数据安全与隐私 本文件对象

议题 见第 3节 权重配置与议题计分单元；节

标题亦称关键议题

子议题 赋分单元 议题下的赋分单元

底层指标 可观测输入 计算子议题得分所用的问卷与

披露字段

项目 说明

在模型中的位置 支柱（社会）→主题（数据安全与隐私）→议

题→子议题→底层指标

与相邻主题的分工 「科技驱动」关注专利、研发与科技伦理制度；

本主题关注数据安全或隐私类管理体系认证，以

及近一年数据安全事故。

1.1本主题下议题一览

下表为本主题下关键议题一览表，议题与总论附录 B一致，冲突时以总论及当期产品规则为

准。适用性细则见第 5节。

议题 子议题数 是否通用议题 是否适用小微企业

数据安全与隐私 2 否 不适用
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1.2本主题评估什么

本主题评估数据安全与隐私的制度认证与事故结果，议题分工如下：

议题 评估摘要

数据安全与隐私 数据安全或隐私类认证是否有效，以及近一年是

否发生数据安全事故

本主题不对企业注册地、经营所在国家或区域设置单独暴露乘数或分档。同业比较（如有）以

国际通行行业分类为参照，而非国别或区域因子。

本主题评估认证与事故，不按经营所在法域的数据保护立法严格程度、注册地或服务器所在国

家等因子单独加分或减分。

2.议题赋分规则

下列规则适用于本主题下各议题（第 3节），不在此展开模型内部参数。

（1）各子议题得分映射至统一量纲（介于 0–100），便于跨子议题汇总。

（2）正向指标与负向指标先按指标方向转换为同向得分，再进入议题汇总。

（3）议题分由所属各子议题得分按既定规则汇总形成；汇总规则以模型配置为准，细节见总

论关于权重的公开边界。

（4）主题分由本主题下适用的议题分汇总形成；议题分进入支柱分及加权总分的路径见总论

第 4节。

（5）未披露、无法核验或明确表示不知悉的，按既定保守赋分处理（一般为最低分），而非

视为同业最优、行业平均，或忽略不计。

（6）定性情形赋分类子议题：按披露情形（如是 /否 /我不知道）归入既定档位，不以同业

强度排序为主轴；各档对应分值以模型配置为准，不在本文件展开。

（7）若某议题因行业权重为零或不适用小微而不计分，不影响本文件对其他议题口径的说

明。

3.关键议题：数据安全与隐私

本议题评估数据安全与隐私的制度认证与事故结果，主要关注点如下：

 是否获得信息安全或隐私相关管理体系认证且在有效期内

 近一年是否发生数据安全事故
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本议题现行包含 2 个子议题。下表为结构索引；各子议题细则见 3.1–3.2。子议题得分由相应

底层指标计算得出。

子议题 方向 计分类型 主要底层指标

数据安全与隐私制度 正向 定性情形赋分 数据安全或隐私管理体

系认证及有效期

数据安全事故 负向 定性情形赋分 近一年是否发生数据安

全事故

3.1数据安全与隐私制度

●指标定义

衡量企业是否获得信息安全管理、隐私信息管理等数据安全类认证，且认证在有效期内。代表

性口径包括但不限于 ISO/IEC 27001、ISO 22301、ISO 22701、IEC 27701、ISO/IEC 20000，以

及信息安全管理体系、信息技术服务管理体系等相关认证。本子议题关注的是是否具备有效数

据安全类认证，不以渗透测试报告页数或隐私政策字数替代认证情形。

●指标方向

正向：已获得有效认证优于未获得。

●底层指标

 是否获得数据安全或隐私类管理体系认证：企业对「是否已获得数据安全或隐私类管

理体系认证」的判断性回答（是 /否 /不知悉等）。证据可包括证书扫描件、披露章节或

等效说明。

 认证是否在有效期：在已获得认证的前提下，认证是否仍处于有效期内。过期或无法

核验有效期的，不视为有效认证情形。

●计分逻辑

按披露情形归入既定档位：明确具备有效认证的，给予较高档；明确未获得的，给予较低档；

未披露、无法核验或明确表示不知悉的，按第 2节保守规则处理。本子议题为定性情形赋分，

不以同业强度排序为主轴，也不按数据中心所在国家的隐私立法单独加减分。

3.2数据安全事故

●指标定义
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衡量企业近一年是否发生数据安全事故。数据安全事故一般指报告期内发生的数据泄露、篡改

或不可用等安全事件。本子议题以是否发生为据，不评估受影响记录条数、罚款金额或事故等

级细档。

●指标方向

负向：未发生优于发生。

●底层指标

 近一年是否发生数据安全事故：企业对「过去一年是否发生数据安全事故」的判断性

回答（是 /否 /不知悉等）。证据可与公开披露、监管通报或等效材料交叉核验。

●计分逻辑

按报告期内是否发生事故归入既定档位：明确未发生的，给予较高档；明确发生的，给予较低

档；未披露、无法核验或明确表示不知悉的，按第 2节保守规则处理。不按事故发生地或服务

器所在国家设轴。

4.数据来源与证据

本主题下各议题所依据的信息通常包括（不限于）：

（1）企业通过 Chain ESG平台提交的问卷中，与 ISO/IEC 27001等数据安全类证书及有效

期、近一年数据安全事故披露相关的回答；

（2）企业上传的证明材料与披露文件；

（3）可核验的公开信息（如可持续发展报告、监管或交易所披露、处罚或诉讼公告等）。

证据用于核验问卷口径与报告期一致性。关键底层指标未披露、回答「我不知道」或证据不足

以支持计算的，适用第 2节保守赋分原则。Chain ESG可在既定流程下开展补充核验或人工复

核，不替代企业自身的披露与合规责任。

5.指标适用性

本主题下各议题的适用性如下：

议题 是否通用议题 是否适用小微企业

数据安全与隐私 否 不适用
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5.1是否为通用议题

本主题下该议题不是通用议题（并非对全部行业均配置正权重）。若企业所属行业对本议题权

重为零，则本议题不进入加权总分；即使问卷仍可填写相关底层指标，亦不计算本议题分数。

本主题下非通用议题：

 数据安全与隐私

企业所属行业仍可能影响有正权重议题在加权总分中的权重，具体以总论的行业权重规则为

准。

5.2小微企业是否适用

小微企业定义见总论（员工人数小于等于 50人）。

本主题下该议题不适用小微企业：

 数据安全与隐私

不适用意味着上述议题不纳入小微企业的议题计分范围，具体以总论及当期产品规则为准。

6.局限与修订

（1）数据安全类认证种类为代表性口径；以是否获得且有效为据。

（2）事故子议题以是否发生为据，不评估影响规模细档。

（3）本主题不按数据中心所在国家或经营法域的隐私立法严格程度单独分档。

（4）行业权重为零或不适用小微时，适用第 5节。

（5）重大修订随版本号更新；与总论冲突时，汇总与定级以总论为准，本主题下各议题口径

以本文件为准。
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附录

附录 A：在评估模型中的位置

社会支柱（S）

└── 主题：数据安全与隐私 ← 本文件（主题册）

└── 数据安全与隐私 （议题 · 第 3 节）

├── 数据安全与隐私制度

└── 数据安全事故

附录 B：与总论公开规则的对照

事项 本文件 总论

文档对象 主题册；节内规定各议题 支柱 /主题 /议题结构与汇总

子议题定义与方向 规定 仅规定原则

底层指标 规定各子议题所用的可观测输

入

不展开至字段

议题分汇总 由各子议题得分按既定规则汇

总

底层指标→议题→主题→支

柱

同业比较 本主题子议题均为定性情形赋

分，不以同业强度多档为主轴

加权总分另做行业调整（见总

论）

国别/区域 不作为打分轴 不作为打分轴

AAA–D / D1–D3 不规定 规定
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附录 C：术语（本主题）

术语 含义

支柱 环境、社会、公司治理

主题 支柱下的主题层；本文件的编排单元

议题 模型中的议题级评估单元，为权重配置与议题计

分的基本对象；节标题亦称关键议题

关键议题 与「议题」同义，用于节标题

子议题 议题下的赋分单元

底层指标 计算子议题得分所用的问卷与披露输入

主题方法论 按主题汇编的议题方法论分册（主题册）

负向指标 负面情形未发生（或原始值越低），转换后得分

越高

正向指标 管理或披露越完整（或定量表现越好），转换后

得分越高

通用议题 不因行业从模型中剔除的议题；不表示各行业权

重相同

小微企业适用 该议题纳入小微企业的计分范围；底层指标集合

较标准企业精简

数据安全事故 报告期内发生的数据泄露、篡改或不可用等安全

事件

附录 D：修订历史

版本 日期 说明

v1.0 2026-09-15 对外发布
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